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Coziim Ozeti

Forcepoint ONE Web Security

Verimliligi degil, veri kaybini ve kétt amagl yazihm saldirnilarini engelleyin

Kullanim Durumlari

>

Calisanlarin internete hizlive
glivenli erismesini saglayin
Kabul edilebilir kullanim
politikalarini uygulayin

Hassas verilerin onayl olmayan web
sitelerine yUklenmesini engelleyin

Kullanilabilirlikten taviz vermeden
kéth amaglh yaziimlarin kullanici
cihazlarina girmesini engelleyin

Golge BT'yi tespit ve kontrol edin

Kullanicilarin 6zel verilerinin
kurumsal olarak ifsa edilmesini
onleyin

Co6zim

>

Entegre DLP ve gelismis
tehdit korumasi ile saglanan
hizl web glvenligi

Kullanici grubu, cihaz tard, kullanici
konumu, web sitesi kategorisi, web
sitesi risk puani ve daha pek ¢ok
unsura dayali detayli Sifir Gliven
erisim ve veri kontrolleri

Dagitik mimari stirekli galisan
platformlardaki tikanma noktalarini
ortadan kaldiriyor

Kategorize edilmemis ve yeni
kaydedilmis sitelerde gtivenle
gezinmeyi ve dosya indirmeyi
saglamak i¢in Uzak Tarayici
izolasyonu (RBI) igerir

Sonuglar

>

Verimlilik artigi, galisanlarin internete
her yerden sorunsuz ve giivenli bir
sekilde girmesinin saglanmasi

Bulut ortamindaki hassas verilerin
kontrol edilmesi ve kéti amach
yazilimlarin engellenmesi yoluyla
riskin azaltilmasi

Guvenlik operasyonlarini
basitlestirerek maliyetleri azaltin

internet hem bir nimet hem de bir lanettir. Pek cok insan islerini yapmak
icin bilgiye ihtiya¢c duyuyor, ancak internet ayni zamanda veri sizintilari,
IK politikasi ihlalleri, Gretkenlik kaybi ve k&t amagh yazilim bulasma
riskleri de yaratiyor. Uretken Yapay Zeka riskleri daha da artirdi - biyiik
verimlilik artiglari vaat ederken bir yandan da isletmenizi daha fazla riske
maruz birakiyor. Bununla birlikte, dogru koruma onlemleri ile hassas
verileri giivende tutabilir ve kabul edilebilir kullanim olanaklari saglarken
yapay zekanin sunabilecegi verimlilik artiglarindan yararlanabilirsiniz.
Verileri ve insanlari givende tutmamanin yarattigi etkiler her gegcen gun
artarken, internet tzerindeki etkilesimleri glivence altina almak modern

kuruluslar icin stratejik bir gerekliliktir.

Calisanlarin internete hizli ve glivenli erigmesini saglayin

Modern web guvenligi gozUmlerinin birgogdu, sirket icinde veya bulutta olmasi

fark etmeksizin, tum web trafigini merkezilestirilmis bir veri merkezinden ge¢gmeye
zorlarve bu da modern web uygulamalarina 6nemli dlgctde etki edebilecek bir
gecikme suresi ekler. Ayrica, bulut mimarileri talep Uzerine dlgeklenebilecek sekilde
tasarlanirken birgok SWG tedarikgisi bu kadar yUksek bir oranda dagitik olan bulut
varligi sunamiyor. Buna karsilik Forcepoint ONE, dunya ¢apindaki 300'den fazla
Varlik Noktasi ile son derece esnek bir bulut mimarisi saglamakla kalmaz, ayni
zamanda musterilere daha fazla esneklik sunan alternatif bir se¢genekle daha da
fazlasini gerceklestirir: Tikaniklik noktalarini ortadan kaldiran ve performansa duyarli
web icerigi ve uygulamalar agisindan rakip Guvenli Web Ag Gegitlerine gore

iki kata kadar daha fazla verim saglayabilen bir cihaz ici ara¢ sunar. Bu secenek,
guvenlik politikalarini kullanicinin cihazinda yerel olarak uygular ve bdylece, trafik
dogrudan kullanicive web sitesi arasinda gergeklesebilir.

Riskli web sitelerinde kabul edilebilir kullanim
politikasi (AUP) denetimlerini uygulamak

Web, sirket isleri disinda baska amaglaricin de kullanilan dikkat dagitici biryer
olabilir. Forcepoint ONE'daki web kontrolleri trafigi izole etmek icin engelleme,
onay sayfasl kullanma, kota suresi kullanma, cok faktorlt kimlik dogrulama isteme,
erisim izni verme gibi islemlere ve hatta RBI kullanmaniza olanak tanir. Kullanici
grubuna, cihaz durumlarina, konuma goére erisimi yonetebilirsiniz. Bu sayede bir
kurulus, Uretken Yapay Zeka sitelerinin gdlge BT kullanmalarini engelleyecek
kontrolleri kolaylikla uygulayabilir; drnegin, kod yazanlari kurumsal onayl kaynaklara
ydnlendirecek bir engelleme sayfasi olusturabilir, farkli Uretken Yapay Zeka sitelerini
birbirinden ayristiracak ayrinti dUzeyi saglayabilir, sohbet bazli veya multimedya
Ureten Uretken Yapay Zeka sitelerine erisime izin verirken ayni zamanda bu sitelere
hangi verilerin gonderilebilecedine dair koruma énlemleri uygulayabilir.
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Hassas verilerin onayli olmayan web sitelerine
ylklenmesini engelleyin

Guvenlik altyapimiz sayesinde, yasal duzenlemelere tabi
verilerin veya fikri mulkiyetin kisisel depolama alanlarina,
sosyal medyaya, kisisel e-posta hesaplarina veya uretken
Yapay Zeka sitelerine gonderilmesini onleyebilirsiniz.
Kolayca kullanilabilen kontroller ile hassas verilericin
dosya yuklemelerini ve metin gonderilerini tarayabilir ve
engelleyebilirsiniz. istege bagli olarak musteriler, sektérin
onde gelen bu gelismis veri guvenligi coziUmunu daha
da guclendirmek icin Forcepoint ONE Data Security'nin
gelismis DLP politikalarini da alabilir.

Golge BT'yi tespit ve kontrol edin

Web guvenligi hizmeti, tercih edilen sirket uygulamalari
yerine kullanilan web sitelerini belirlemeye yarar. Bu
“golge BT" siteleri otomatik olarak derlenirve Cloud Apps
gosterge panosunda goruntulenir.

Kullanicilarin 6zel verilerinin kurumsal olarak ifsa
edilmesini 6nleyin

Kurumlar, ¢alisanlarin gizliligini korumak icin bankacilik,
saglik ve sigorta verileri gibi kisisel bilgilerle (PII) kullanilan
belirli web sitesi kategorilerine giden ve bu sitelerden
gelen trafigin sifrelerinin ¢ozUlmesini ve incelenmesini
onleyebilir.

Forcepoint ONE Web Security ¢alisma slresini,
tretkenligi ve performansi en (st diizeye cikarir
Web Guvenligi hizmeti, web erisimini glvence altina
almak ve kullanici verimliligini korumayi saglayan

300 varlik noktasi (PoP), kuresel erisilebilirlik ve
kanitlanmis %99,999 calisma suresine sahip gelismis
bulut platformumuz Forcepoint ONE'In bir par¢asidir.
Forcepoint ONE, kurumsal SaaS, web ve 6zel
uygulamalara erisimi glvence altina almak i¢cin CASB,
SWG ve ZTNA'yI entegre ederek guvenligi kolaylastirir.

Gergek diinyada bulut givenligini basitlestirmek

Forcepoint ONE bulut platformu, bulut gtvenliginin
uygulanmasi igin “kolay birdugme” saglar.

Yoneticiler tek bir konsoldan, Forcepoint RBI kullanarak
Zero Trust Web Access'i zorunlu kilmak da dahil olmak
Uzere gergek zamanli olarak herhangi bir siteye

erisimi yonetebilir ve dosya indirme ve yuklemelerini
kontrol edebilir.
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Kullanilabilirlikten taviz vermeden kéti amacgh
yazilimlarin kullanici cihazlarina

girmesini engelleyin

Forcepoint ONE Web Security hizmeti, kategorilere gére
web sitelerinin engellenmesi, indirilen dosyalarin dahili
olarak taranmasi ve Uzak Tarayici izolasyonu gibi Zero
Trust tabanli gelismis tehdit korumasi dahil olmak Uzere
web kaynakli kott amacli yazilimlara karsi coklu koruma
bicimleri saglar. Forcepoint RBI sayesinde, virus bulasmis
siteler veya indirilmis dosyalar bile guvenli ve verimli bir
sekilde kullanilabilir.
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Herhangi bir yerde galisanlar igin her yerde veri glivenligi
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Evden c¢alisan bir is analisti olan Kris is gliniine basladiginda web gtivenlik hizmetinin

islerini nasil basitlestirdigini gérelim.

Kris, sirketle ilgili bir arastirma i¢in
reddit.com sitesini tariyor.

r/technology alt bolimunde,
Kris yanlislikla uygunsuz bir sayfanin
baglantisina tikliyor.

Kris, sirket bilgisayarinda musterilerin

kisisel bilgilerini iceren gizli bir calisma belgesi
olusturuyor ve ardindan ¢alismaya kisisel
bilgisayarinda devam etmek

istiyor. Dosyayi kisisel bulut depolama

uygulamasina yUkleyip, ardindan kisisel bilgisayarina
yuklemeye calisiyor.

Kris, kott amacli yazilimlar konusundaki en son
paylasimlari arastirmak icin reddit.com/r/
technology adresini ziyaret ediyor. SWG igerik
politikalari, dizin seviyesinde detayli kontrol

sunar; Reddit'in bu alt bolumu isle ilgili olarak kabul
edildiginden Kris bu bdlume erisebilir.

Kris'in Forcepoint ONE yoneticisi, r/technology

gibi dizinlere erisime izin veren ancak uygunsuz alt
bolumlere ve sayfalara erisimi engelleyen SWG icerik
politikalar olusturmus. SWG, Kris'in hatasini dnlerve
yeni sayfayl engeller.

Sirketin Forcepoint ONE ydneticisi, is verilerinin
kaybolmasini dnlemek i¢in hassas musteri
bilgilerinin (PIl) herhangi bir kisisel dosya paylagimi
web sitesine yuklenmesini dnleyen bir SWG igerik
politikasl yaratmis durumda. Kris yUkleme islemini
yapmak istediginde, islem engelleniyor ve neden
engellendigini agiklayan bir mesaj goruntuleniyor.
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Web, bulut ve 6zel uygulamalar i¢in entegre
guvenlik ¢6zimunun bir pargasi entegre
guvenlik ¢6zimunun bir parcasi

Web guvenligine ek olarak Forcepoint ONE bulut guvenlik
platformu, herhangi bir kurumsal SaaS kullanicisinin

ve Ozel uygulamalarin is bilgilerine erisimini guvence
altina alir:

Cloud (Saa$S and laaS): CASB internete bagli herhangi
bir cihazda bulunan modern bir tarayicidan, Uguncu taraf
kimlik saglayicilari (IdP’ler) ile SAML 2 entegrasyonunu
destekleyen herkese agik web uygulamalarina
baglamsal erisim kontrold, veri kaybi dnleme (DLP) ve
kotd amacli yazim korumasi uygular. PopuUler laaS ve
SaaS'lardaki bekleyen veriler de hassas veriler ve kotu
amacl yazilimlarigin taranip duzeltme yapilabilir. SSE
kanallari Uzerinden gelismis DLP politikalarini uygulamak
Uzere Forcepoint ONE Data Security ile entegre olur.

Ozel uygulamalar: ZTNA, VPN'lerin getirdigi karmasiklik
veya riskler olmadan 6zel uygulamalara guvenli ve basit
erisim saglar. Diger Forcepoint ONE ¢ozumleri gibi,
ZTNA da tum ozel web uygulamalariigin baglamsal
erisim kontrolu, DLP ve k&tl amagli yazilim korumasina
sahiptir.

Diger 6zellikler: \Web'deki tehditlere karsi en Ust
dUzeyde koruma saglamak igin taninmayan veya henuz
kayit altina alinmis olan siteler haricinde de kullanilmak
icin CDR ile temel RPI dUzeyini artirin veya kurumsal
duzeyde kotu amacliyazilim korumali alani ve analizi igin
Gelismis Kotu Amacli Yazilim Tespiti ve Korumasi ekleyin.

Daha fazla ayrinti i¢in Forcepoint ONE
C6zim Ozetini okuyun.

Bulut uygulamalarinda bulunan
ve tim cihazlardan erigilen
verileri gtivenlik altina almaya
hazir misiniz?

Bir demo ile baglayalim.

forcepoint.com/contact
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