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Cloud Access Security Broker

Tam bulut uygulamalarinda bulunan ve tum cihazlardan erigilen verileri glvenlik altina alin

Zorluk

>

BYOD cihazlardan yonetimli
uygulamalara erisimi korumak ve
kontrol altina almak

Tim yonetimli SaaS
uygulamalarina ytiklenen ve
uygulamalardan indirilen hassas
verileri korumak

is veri dosyalarinda gizlenen kétii
amagli yazilimlari engellemek

Golge BT'yi belirleyin

Cozlim

>

Entegre DLP ve gelismis tehdit
korumasi ile saglanan bulut
uygulamasi giivenligi

Kullanici, cihaz veya konuma bagl
pargali Sifir Glven erisim ve veri
kontrolleri

Cok bulytk olgeklere taginabilen
AWS platformu, ¢alisma stresini
maksimuma cikarir ve gecikmeyi
minimuma indirir

Yonetilen ve yonetilmeyen
cihazlarda DLP uygulamasi

Sonug

>

Verimlilik artisi, galisanlarin bilgiyi
her yerde sorunsuz ve guivenli bir
sekilde kullanmasinin saglanmasi

Bulut ortamindaki hassas verilerin
kontrol edilmesi ve kétl amagh
yazilimlarin engellenmesi yoluyla
riskin azaltiimasi

Politikalarin tek bir yerden
belirlenmesiyle glvenlik
operasyonlarinin basitlestiriimesi
ve maliyetlerin azaltiimasi

Kanitlanabilir bilgi kontrolt
suregleriyle yasal uyumun
kolaylastiriimasi

GUnUmuzun yeni is gucu modelleri, kullanicilarin konumlarindan
bagimsiz olarak is verilerine her yerden hizli ancak kontrollt erisim
saglamasini gerektiriyor. Bu da insanlarin Microsoft 365, Google
Workspace, Slack, Jira ve Salesforce gibi bulut uygulamalarindaki
verilere her tUr cihazdan veya konumdan erisebilmesi gerektigi
anlamina gelir. Ortalama bir kuruma yénelik 250'den fazla SaaS
uygulamasi ile gérunurliuk ve kontrol kolaylikla yonetilemez hale

gelebilir.

BYOD ve yénetimsiz cihazlardan is uygulamalarina erigimi glivenlik altina alin

Forcepoint, bulut gUvenligini basitlestiriyor. Forcepoint ONE'In CASB guvenlik hizmeti, is
acisindan kritik bulut uygulamalarinin ¢alisanlarin kisisel cihazlarindan (BYOD) ve is ortaklari
ve yUklenicilerin yonetimsiz cihazlarindan guvenle kullaniimasini saglayan Sifir GUven erisim
yontemini kullanmaktadir.

Tam yonetimli SaaS uygulamalarina yliklenen ve uygulamalardan indirilen
hassas verileri korumak

Size, hassas verilerinizi kontrol etmeniz i¢in tek bir givenlik politikalari setinin yani sira
galisanlariniz ve yuklenicileriniz internete nereden ve nasil baglanirsa baglansin endUstri
lideri performans sunan bir ¢6zim sunuyoruz. Bu uygulamalara mobil cihazlardan erigimi
yonetmek, benimsenme ve Uretkenligi kolaylastirirken, kimlik ve konum bazinda farkli
politikalara sahip olmak da ayrintili Zero Trust kontrolleri saglayabiliyor. Hassas veriler ve kotu
amagli yazilimlaricin satirigi tarama, tim Saa$S uygulamalarinda verileri glvende tutar. Sirket
uygulamalarinda gizli verilerin paylasiima sekli Uzerinde daha fazla emniyet elde edersiniz
ve yerlesik veri kaybi 6nleme (DLP) sayesinde veri ihlallerini durdurmak igin tekil Grtnlere
ihtiyaciniz kalmaz.

is veri dosyalarinda gizlenen kétii amaglh yazilimlan engellemek

Forcepoint ONE CASB, Bitdefender ve CrowdStrike Trellix kdtl amagli yazilim motorlarini
kullanarak, kullanicilarla SaaS uygulamasi arasinda aktariimakta olan verilerdeki koti amagli
yazilimlari tespit edip engelleyebilir. Ayrica, populer SaaS ve laaS depolama ¢ézimlerindeki
dosyalarda bulunan kott amagli yazilimlari da tespit edip bu dosyalari karantinaya alabilir.

Golge BT'yi belirleyin

Forcepoint ONE CASB, golge BT'yi aciga ¢ikarir ve birden fazla 6zniteligi analiz

ederek onaylanmamis uygulamalar icin bir risk skoru olusturur. Bu sayede BT ekipleri,
kuruluslarindaki Saa$S kullanimi hakkinda daha derin bir anlayisa sahip olabilir ve gerekli
gUvenlik kontrollerini uygulamaya koyabilir. CASB, ag gunluklerini kullanarak veya Forcepoint
ONE Secure Web Gateway telemetrisiyle kullanimdaki yonetilmeyen SaaS uygulamalarini
tespit ederek, onayli ve onaylanmamis SaaS uygulamalarina tutarli gUvenlik politikalarinin
uygulanmasini saglayarak is verilerini kullanildigi her yerde glvende tutar.
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Forcepoint ONE ile sunulan CASB ¢6zimi; calisma siresini, kullanilabilirligi ve verimi maksimuma cikarir

CASB uygulamamiz, 300'den fazla varlik noktasina (PoP’ler), kiresel erisilebilirlige ve bulut uygulamalarini ve kullanicilarin
verimliligini korumak igin kanitlanmis %99,99 ¢alisma suresine sahip hiper dlgek tabanl bulut platformumuz olan Forcepoint
ONE'in bir pargasidir. Diger ¢cozdmler, bulut uygulamalarina gelen ve bulut uygulamalarindan ¢ikan ag trafigini, kullanicilara ve
onlarin eristigi uygulamalara daha yakin konumlara degil, 6zel veri merkezlerine yonlendirir. Bu da performansin dusmesine, Slack
gibi gecikmeye duyarli uygulamalarin basarisiz olmasina ve ¢alisanlarin yuksek riskli gegici ¢ozumler aramasina neden olur.
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Herhangi bir yerde galisanlari¢in her yerde veri givenligi

Gergek Duinyada Bulut Guvenligini Basitlestirmek

Forcepoint ONE bulut platformu, bulut glvenliginin uygulanmasi igin “kolay bir dugme” saglar.

Yoneticiler, tek konsoldan hem ydnetilen hem de yonetilmeyen cihazlarin (BYOD ve yUklenicilerin veya is ortaklarinin bilgisayarlari
gibi) kullanicilari igin erisimi yonetebilir ve verileri kontrol edebilir.

Evden ¢aligan bir is analisti olan Kris is glinine baslarken, CASB'nin bulut gtivenligini nasil

basitlestirdigini goérelim.

Kris, sirket dizlistl bilgisayarindan
Salesforce hesabinda oturum agiyor.

Kris dogrudan salesforce.com adresine
gidiyor veya siteye bir kurumsal uygulama
portali Gzerinden ulasiyor.

Kris'e yonetimli uygulamalara erigim izni
veriliyor.

Kris, Salesforce’tan bir gelir tahminini
indirmeye karar veriyor.

Kris, hassas verileri veya koéti amagli
yazilim iceren bir dosyayi Slack araciligiyla
aktarmaya calisiyor.

Forcepoint ONE platformundaki CASB ¢6zumu, is uygulamalarina olan baglantilari
yoneterek kullanicilarin sorunsuz ve glvenli bir sekilde oturum agmasini sagliyor.

Salesforce, oturumu CASB'ye yonlendiriyor (SAML yoluyla) ve CASB de cihazin yonetimli
olup olmadigini, konumunu ve gUvenlik durumunu analiz ediyor. CASB, énceden tanimli
guvenlik politikalarina dayanarak ¢ok faktorlt kimlik dogrulama uygulamalariyla Kris'in
kimligini onayliyor.

Ayrica uygulamaya dogrudan veya kontrollu erisim saglanmasi veya hig¢ erisim izni
verilmemesi de yonetici politikalari ile belirleniyor. Bu islemler, ¢calisanlarin verimini
etkilemeden milisaniyeler icinde gergeklesiyor. Kris'in cihazindan ve uygulamadan gelen
tum trafik, CASB'den gegciyor (ters veya ileri proxy sunucu kullanilarak).

CASB, uygulamadan indirilen tUm dosyalarda kotl amagli yazilim ve hassas veri taramasi
yaplyor. Sonuglara ve gegerli politikaya bagli olarak, kotl amagli dosyalari engelleyebiliyor
ve hassas verileri engelleme, takip veya sifreleme islemine tabi tutabiliyor. Bir politika
hassas verilerin yonetilmeyen cihazlara indiriimesini kisitliyorsa Kris bir sirket bilgisayari
kullandigindan bu indirme islemine de izin verilir.

CASB, bulut uygulamalarina yuklenen dosyalari da kontrol edebilir. CASB, yukleme islemini
otomatik olarak engelleyebilir. Ayrica, cihaz Uzerindeki birlesik araciyi kullanarak dosyalarin
onayli olmayan uygulamalara ydklenmesini dahi engelleyebilir.
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Web, bulut ve 6zel uygulamalar igin bir birlegik
guvenlik ¢6zimunun pargasi

Forcepoint ONE hepsi bir arada platform, CASB ¢ozumuUne ek
olarak, her tarlt web sitesi ve 6zel uygulamadaki is bilgilerine
erisimi de guvenlik altina alir:

-  Web: SWG, tum web siteleriyle gerceklestirilen etkilesimleri
riske ve kategoriye bagdli olarak takip ve kontrol eder, kotu
amagli yazilimlarin indirilmesini veya hassas verilerin kisisel
dosya paylasimina veya e-posta hesaplarina yuklenmesini
engeller. Cihazlara kurulan SWG ¢ézumumuz, kabul
edilebilir kullanim politikalarinin her yerdeki ydnetimli
cihazlarda uygulanmasini saglar.

- QOzel uygulamalar: ZTNA, VPN'lerin getirdigi karmasiklik
veya riskler olmadan &zel uygulamalara guvenli ve basit
erisim saglar.

— Ek 6zellikler: Gerektiginde bulut saglayicilarini riskli
yapilandirmalar icin tarama, Cloud Security Posture
Management (CSPM) ve SaaS Security Posture
Management (SSPM) vb.

Daha fazla ayrinti i¢in Forcepoint ONE
C6zim Ozetini okuyun.

Bulut uygulamalarinda bulunan
ve tim cihazlardan erigilen
verileri gtivenlik altina almaya

hazir misiniz?

Bir demo ile baglayalim.

forcepoint.com/contact
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