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Forcepoint ONE
Data Security

isletme sinifi DLP'ye sahiptir, tim énemli kanallarda birlesik
bir ¢6zUm sunar ve buluttan kolayca yonetilir.

Veri guvenligi karmasik bir surec olsa da bu, isletmeniz icin engel teskil etmemelidir. Calisanlariniz
artik islerini her yerde yapabilmekte ve verilere her yerde ihtiya¢c duymaktadir. Forcepoint’in
guvenlik yaklasimi bilgilerinizi korur ve ¢alisanlarinizi bulunduklar heryerde destekler. Uyumlulugu
basitlestirir, ihlalleri en aza indirir ve potansiyelinizi zirveye cikarir.

Forcepoint ONE Data Security; modern isletmelericin tasarlanmis, bulutta yerel bir DLP ¢6zUmudur.
Bu DLP SaaS ¢cozumu hassas bilgileri korur, veri inlallerini énler ve dunya ¢apinda gizlilik
duzenlemelerine uyum saglar. Kisa surede dagitima ve politika yonetimine imkan taniyan bu ¢ézum,
verileri korumayi kolaylastirir. Ayni zamanda bulut uygulamalari, web, e-posta ve ug noktalar genelinde
birlesik yonetim olanagi sunar. Forcepoint Risk-Adaptive Protection destegiyle, kullanici riskleriyle ilgili
gercek zamanli dngoruler paylasir. Forcepoint ONE Data Security ile maliyeti ve riskleri dUsurebilir,
verimliligi artirabilirsiniz.

Tum kanallarda gugll, kurumsal DLP veri Her yerde gug¢li uygulama

tanimlamasi Forcepoint ONE Data Security; sektorun en buyuk DLP

- 17000 agkin kullanima hazir siniflandirici, sablon ve siniflandirici kitapligina ve ayrintili politika uygulama
politika. islevine sahiptir. Bu sayede bulut uygulamalari, web,

. . e-posta ve u¢ noktalardaki yukleme, indirme, sohbet
— Dogal Dil Isleme (NLP) mesajlari ve dosya paylasimlari Uzerinde ayrintili DLP

- 900'den fazla dosya tirlini kapsayan, gelismis, taramalarina olanak tanir.
gercek dosya turu belirleme iglevi.

forcepoint.com


https://www.forcepoint.com/

Forcepoint ONE Data Security

forcepoint.com

Birlesik yonetim: “Hepsine hikmedecek tek
bir politika!”

Tum Forcepoint ONE hizmetlerini Forcepoint ONE

Data Security arayuzunden kusursuz bir sekilde
yonetebilirsiniz. Tek bir politika araciligiyla tum kanallarda
(CASB, SWG, e-posta ve ug nokta) kontrol elde edin. Bu
sayede tum dnemli ¢ikis noktalarinda tutarlihgr koruyun.
Tek tiklamayla yeni bir politikayr dagitin veya mevcut bir
politikayl tim onemli kanallarda uygulayin. DLP olaylarini
tek bir panodan rahatca takip ederek kurulusunuzda veri
guvenliginin durumu hakkinda kapsamli bilgilere erisin.
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Kolay olay ve uyari yénetimi

Raporlama panosundan tum olaylari ve uyarilari gergek
zamanli olarak goruntuleyin. Birlesik raporlama sayesinde
yoneticiler; bulut uygulamalari, web trafigi, e-posta ve

ug noktalar genelinde butuncudl bir gdorunume erisebilir.
Yerel Cihaz Kontrolt, USB surtculer gibi ¢ikarilabilir
medya aragclari i¢in veri guvenligi ile erisim kontrolUinu
artirir. Forcepoint ONE Data Security, Risk-Adaptive
Protection ile sorunsuz bir sekilde entegre olur. Bu sayede
davranis ve veri etkilesimine odaklanarak baglam sunma
ve kullanicilarin niyetini belirleme gérevlerini gercek
zamanli olarak yerine getirir. Bunlarin hepsi tek bir araci ve
kullanici araylzu Uzerinden yonetilir.

*Risk-Adaptive Protection ile entegrasyon (Risk puanini bildirmek i¢in ug nokta gereklidir.) ayri
bir SKU (Forcepoint ONE Data Security eklentisi) gerektirir.
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Basit politika yapilandirmasi

Onceden tanimlanmis en yeni politikalar,
siniflandiricilar ve sablonlaricin kablosuz
guncellemelerle yonetimi kolaylastirin.

Yalnizca birka¢ tiklamayla politikalar olusturun ve
bunlari sadece dakikalarigcinde dagitin.

150'yi askin bolge ve 90 Ulkede kullanima hazir
uyumluluk politikalarindan yararlanarak tim
buyUk kuresel bolgelerde gizlilik dizenlemeleriyle
uyumlulugu koruyun.
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—  Genel maliyetleri azaltir.

L]

- Kurum igi donanim ve yazilim kurulumuyla ilgili
maliyetleri sifira indirir.

— Bulutta yerel ¢ozUm, daha kapsamli ve verimli bir
olceklenebilirlik sunar.

..........

w ) () o)l - Yeni ozellikler, hata dUzeltmeleri ve gUvenlik
yamalariyla sunulan kesintisiz guncellemeler
sayesinde veri guvenligi kolayca yonetilebilir.

— Ug noktalari¢in kablosuz, otomatik gincellemeler
sunar.

—  Planli kesintiler olmadan, %99,99 calisma suresiyle
dunya ¢apinda AWS'de dagitilir.

— YUz binlerce u¢ noktaya kolayca ol¢eklendirme
yapmak igcin AWS loT Uzerinde olusturulur.
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Forcepoint ONE Data Security; web'den u¢ noktalara ve e-postalara kadar tum buyUk kanallarda,
kuresel politikalar yonetmek icin kapsamli bir cozum sunar. Genis dnceden tanimlanmis sablon,
politika ve siniflandirici yelpazesi sayesinde is yukunUuzU basitlestiriyoruz. Bu sayede olay yonetimini
kolaylastiriyor ve kritik gorevlere dncelik vermenizi sagliyoruz.

OZELLIKLER

1700'den fazla kullanima hazir siniflandirici,
sablon ve politika

Dogal Dil isleme (NLP)

Gelismis, gercek dosya turu belirleme iglevi

CASB, SWG, e-posta ve ug noktalar
genelinde birlesik politika kontrolt

CASB, SWG, e-posta ve ug noktalar
genelinde birlesik raporlama

Dunya ¢apinda 150'den fazla bolge ve 90
Ulkede, kullanima hazir uyumluluk politikalari

Otomatik guncellemeler

Raporlama panosunda (bulut portali)
uyarilara hizli erisim

Entegre raporlama

Olay 6nceliklendirmesi

Kablosuz yukseltmeler

Araci yonetiminde gorunurltk

Ug noktalarda uygulama igin ag baglantisi
gerektirmeme

Cihaz kontrolUyle entegrasyon

Risk-Adaptive Protection ile entegrasyon

Planli kesintiler olmadan, %99,99 kesintisiz
calisma
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AVANTAILAR

Onceden olusturulmus politikalar/sablonlar/siniflandiricilaria ilk DLP dagitimini ve kesintisiz
politika yonetimini kolaylastirma

300'U askin dnceden tanimlanmis dogal dil komut dosyaslyla, agiklanan iceriklere gére ortak
veri tarlerini (PIl, PHI, PCI) Ustin dogrulukla tanima

OCR ve goruntulerdeki metinler dahil olmak Uzere, algilanmanin éntne ge¢gmek Uzere yeniden
adlandiriimalarindan bagimsiz olarak 900'den fazla dosya turdnu belirleme olanagi

TUum kanallari tek bir politikadan yonetme Bir kez yazarak tUm ¢ikis kanallarinda dagitma

CASB, SWG, e-posta ve ug noktalar genelinde birlesik raporlama

TUum bUyUk kiresel bdlgelerde gizlilik dizenlemeleriyle uyumlulugu saglayan, kullanima hazir
politikalar

Onceden tanimlanmis ve otomatik giincellenen en yeni politikalar, siniflandiricilar ve
sablonlardan yararlanarak veri glvenligi yonetimini basitlestirme

Verimli ve dUzenli bir panodan tim olaylari ve uyarilari neredeyse gergcek zamanli gérme

DLP, Cihaz KontrolU ve Risk-Adaptive Protection'daki tUm raporlara entegre bir kullanici
arayUzunden erisme

Olay arayuzunde hizlica islem yapilmasini gerektiren en énemli on eylemi goérunttleme Risk-
Adaptive Protection puanlandirmasiyla birlikte, is akisini dnceliklendirmek amaciyla birkac
olay ve kullanici riski Gnem derecesini icerebilme

Araci guncellemelerinde BT ile etkilesim kurma ihtiyacini ortadan kaldirma, gincellemeleri
yayinlanma suresini azaltma

Ug nokta dagitim durumunuzda gorunurlik elde etme ve aracilarla sorunlari hizlica belirleme

Ug noktalardaki guvenlik inlallerini incelemek i¢in ag baglantisi gerektirmeme Verilerin, ag
baglantisindan bagimsiz olarak daima korunmasi

Cikarilabilir medya araclari i¢in veri glvenligini ve erisim kontrolinu tek bir araci ve kullanici
arayUzu Uzerinden sunma

Tek araci/kullanici arayUzinden gercek zamanli ve icerige duyarli otomatik politika
uygulamalari ve olay yénetimi, Risk-Adaptive Protection igin ayri bir SKU (Forcepoint ONE
Data Security eklentisi) gerektirme

%99,99 kesintisiz galisma imkaniyla, dUnya ¢apinda AWS'de dagitiima
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