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Forcepoint ONE  
Data Security 
İşletme sınıfı DLP’ye sahiptir, tüm önemli kanallarda birleşik 
bir çözüm sunar ve buluttan kolayca yönetilir.

Veri güvenliği karmaşık bir süreç olsa da bu, işletmeniz için engel teşkil etmemelidir. Çalışanlarınız 
artık işlerini her yerde yapabilmekte ve verilere her yerde ihtiyaç duymaktadır. Forcepoint’in 
güvenlik yaklaşımı bilgilerinizi korur ve çalışanlarınızı bulundukları her yerde destekler. Uyumluluğu 
basitleştirir, ihlalleri en aza indirir ve potansiyelinizi zirveye çıkarır.

Forcepoint ONE Data Security; modern işletmeler için tasarlanmış, bulutta yerel bir DLP çözümüdür. 
Bu DLP SaaS çözümü hassas bilgileri korur, veri ihlallerini önler ve dünya çapında gizlilik 
düzenlemelerine uyum sağlar. Kısa sürede dağıtıma ve politika yönetimine imkan tanıyan bu çözüm, 
verileri korumayı kolaylaştırır. Aynı zamanda bulut uygulamaları, web, e-posta ve uç noktalar genelinde 
birleşik yönetim olanağı sunar. Forcepoint Risk-Adaptive Protection desteğiyle, kullanıcı riskleriyle ilgili 
gerçek zamanlı öngörüler paylaşır. Forcepoint ONE Data Security ile maliyeti ve riskleri düşürebilir, 
verimliliği artırabilirsiniz.

Bilgi Formu

Tüm kanallarda güçlü, kurumsal DLP veri 
tanımlaması

 → 1.700’ü aşkın kullanıma hazır sınıflandırıcı, şablon ve 
politika. 

 → Doğal Dil İşleme (NLP)

 → 900’den fazla dosya türünü kapsayan, gelişmiş, 
gerçek dosya türü belirleme işlevi.

Her yerde güçlü uygulama 
Forcepoint ONE Data Security; sektörün en büyük DLP 
sınıflandırıcı kitaplığına ve ayrıntılı politika uygulama 
işlevine sahiptir. Bu sayede bulut uygulamaları, web, 
e-posta ve uç noktalardaki yükleme, indirme, sohbet 
mesajları ve dosya paylaşımları üzerinde ayrıntılı DLP 
taramalarına olanak tanır.
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Birleşik yönetim: “Hepsine hükmedecek tek 
bir politika!”
Tüm Forcepoint ONE hizmetlerini Forcepoint ONE 
Data Security arayüzünden kusursuz bir şekilde 
yönetebilirsiniz. Tek bir politika aracılığıyla tüm kanallarda 
(CASB, SWG, e-posta ve uç nokta) kontrol elde edin. Bu 
sayede tüm önemli çıkış noktalarında tutarlılığı koruyun. 
Tek tıklamayla yeni bir politikayı dağıtın veya mevcut bir 
politikayı tüm önemli kanallarda uygulayın. DLP olaylarını 
tek bir panodan rahatça takip ederek kuruluşunuzda veri 
güvenliğinin durumu hakkında kapsamlı bilgilere erişin.

Kolay olay ve uyarı yönetimi
Raporlama panosundan tüm olayları ve uyarıları gerçek 
zamanlı olarak görüntüleyin. Birleşik raporlama sayesinde 
yöneticiler; bulut uygulamaları, web trafiği, e-posta ve 
uç noktalar genelinde bütüncül bir görünüme erişebilir. 
Yerel Cihaz Kontrolü, USB sürücüler gibi çıkarılabilir 
medya araçları için veri güvenliği ile erişim kontrolünü 
artırır. Forcepoint ONE Data Security, Risk-Adaptive 
Protection ile sorunsuz bir şekilde entegre olur. Bu sayede 
davranış ve veri etkileşimine odaklanarak bağlam sunma 
ve kullanıcıların niyetini belirleme görevlerini gerçek 
zamanlı olarak yerine getirir. Bunların hepsi tek bir aracı ve 
kullanıcı arayüzü üzerinden yönetilir.
*Risk-Adaptive Protection ile entegrasyon (Risk puanını bildirmek için uç nokta gereklidir.) ayrı 
bir SKU (Forcepoint ONE Data Security eklentisi) gerektirir.

Basit politika yapılandırması

 → Önceden tanımlanmış en yeni politikalar, 
sınıflandırıcılar ve şablonlar için kablosuz 
güncellemelerle yönetimi kolaylaştırın.

 → Yalnızca birkaç tıklamayla politikalar oluşturun ve 
bunları sadece dakikalar içinde dağıtın.

 → 150’yi aşkın bölge ve 90 ülkede kullanıma hazır 
uyumluluk politikalarından yararlanarak tüm 
büyük küresel bölgelerde gizlilik düzenlemeleriyle 
uyumluluğu koruyun.
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Bulutta yerel SaaS çözümü

 → Genel maliyetleri azaltır.

 → Kurum içi donanım ve yazılım kurulumuyla ilgili 
maliyetleri sıfıra indirir.

 → Bulutta yerel çözüm, daha kapsamlı ve verimli bir 
ölçeklenebilirlik sunar.

 → Yeni özellikler, hata düzeltmeleri ve güvenlik 
yamalarıyla sunulan kesintisiz güncellemeler 
sayesinde veri güvenliği kolayca yönetilebilir.

 → Uç noktalar için kablosuz, otomatik güncellemeler 
sunar.

 → Planlı kesintiler olmadan, %99,99 çalışma süresiyle 
dünya çapında AWS’de dağıtılır.

 → Yüz binlerce uç noktaya kolayca ölçeklendirme 
yapmak için AWS IoT üzerinde oluşturulur.
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ÖZELLİKLER AVANTAJLAR

1.700'den fazla kullanıma hazır sınıflandırıcı, 
şablon ve politika

Önceden oluşturulmuş politikalar/şablonlar/sınıflandırıcılarla ilk DLP dağıtımını ve kesintisiz 
politika yönetimini kolaylaştırma

Doğal Dil İşleme (NLP)
300'ü aşkın önceden tanımlanmış doğal dil komut dosyasıyla, açıklanan içeriklere göre ortak 
veri türlerini (PII, PHI, PCI) üstün doğrulukla tanıma

Gelişmiş, gerçek dosya türü belirleme işlevi
OCR ve görüntülerdeki metinler dahil olmak üzere, algılanmanın önüne geçmek üzere yeniden 
adlandırılmalarından bağımsız olarak 900'den fazla dosya türünü belirleme olanağı

CASB, SWG, e-posta ve uç noktalar 
genelinde birleşik politika kontrolü

Tüm kanalları tek bir politikadan yönetme Bir kez yazarak tüm çıkış kanallarında dağıtma

CASB, SWG, e-posta ve uç noktalar 
genelinde birleşik raporlama

CASB, SWG, e-posta ve uç noktalar genelinde birleşik raporlama

Dünya çapında 150'den fazla bölge ve 90 
ülkede, kullanıma hazır uyumluluk politikaları

Tüm büyük küresel bölgelerde gizlilik düzenlemeleriyle uyumluluğu sağlayan, kullanıma hazır 
politikalar

Otomatik güncellemeler
Önceden tanımlanmış ve otomatik güncellenen en yeni politikalar, sınıflandırıcılar ve 
şablonlardan yararlanarak veri güvenliği yönetimini basitleştirme

Raporlama panosunda (bulut portalı) 
uyarılara hızlı erişim

Verimli ve düzenli bir panodan tüm olayları ve uyarıları neredeyse gerçek zamanlı görme

Entegre raporlama
DLP, Cihaz Kontrolü ve Risk-Adaptive Protection'daki tüm raporlara entegre bir kullanıcı 
arayüzünden erişme

Olay önceliklendirmesi
Olay arayüzünde hızlıca işlem yapılmasını gerektiren en önemli on eylemi görüntüleme Risk-
Adaptive Protection puanlandırmasıyla birlikte, iş akışını önceliklendirmek amacıyla birkaç  
olay ve kullanıcı riski önem derecesini içerebilme

Kablosuz yükseltmeler
Aracı güncellemelerinde BT ile etkileşim kurma ihtiyacını ortadan kaldırma, güncellemeleri 
yayınlanma süresini azaltma

Aracı yönetiminde görünürlük Uç nokta dağıtım durumunuzda görünürlük elde etme ve aracılarla sorunları hızlıca belirleme

Uç noktalarda uygulama için ağ bağlantısı 
gerektirmeme

Uç noktalardaki güvenlik ihlallerini incelemek için ağ bağlantısı gerektirmeme Verilerin, ağ 
bağlantısından bağımsız olarak daima korunması

Cihaz kontrolüyle entegrasyon
Çıkarılabilir medya araçları için veri güvenliğini ve erişim kontrolünü tek bir aracı ve kullanıcı 
arayüzü üzerinden sunma

Risk-Adaptive Protection ile entegrasyon
Tek aracı/kullanıcı arayüzünden gerçek zamanlı ve içeriğe duyarlı otomatik politika 
uygulamaları ve olay yönetimi, Risk-Adaptive Protection için ayrı bir SKU (Forcepoint ONE  
Data Security eklentisi) gerektirme

Planlı kesintiler olmadan, %99,99 kesintisiz 
çalışma

%99,99 kesintisiz çalışma imkanıyla, dünya çapında AWS'de dağıtılma
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Forcepoint ONE Data Security; web’den uç noktalara ve e-postalara kadar tüm büyük kanallarda, 
küresel politikaları yönetmek için kapsamlı bir çözüm sunar. Geniş önceden tanımlanmış şablon, 
politika ve sınıflandırıcı yelpazesi sayesinde iş yükünüzü basitleştiriyoruz. Bu sayede olay yönetimini 
kolaylaştırıyor ve kritik görevlere öncelik vermenizi sağlıyoruz.
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