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Forcepoint ONE
Data Security

DLP de classe empresarial, unificado em todos os principais
canais e gerenciado de forma simples a partir da nuvem.

Hoje a seguranca dos dados € uma parte critica para os negocios da estrategia de qualquer
empresa. Mas exatamente quando sua organizagao sente que ja solucionou a seguranca de
dados, surge 0 mais novo desafio de seguranca: o uso seguro de aplicativos GenAl. Com dados
espalhados por dispositivos, ambientes de nuvem e agora com o surgimento dos aplicativos
GenAl, proteger dados confidenciais em um mundo de IA pode parecer uma tarefa impossivel.

O Forcepoint ONE Data Security € uma solucao DLP nativa da nuvem projetada para a empresa
moderna. Essa solucao DLP SaaS protege informacdes confidenciais, evita violagcdes de dados

e permite a conformidade com os regulamentos de privacidade em todo o mundo. Fornecendo
rapidez na implantacao e gerenciamento de politicas, ele simplifica a protecéo de dados e oferece
gerenciamento unificado entre aplicativos GenAl e na nuvem, web, e-mail e endpoints. Com

o Forcepoint Risk-Adaptive Protection, ele oferece insights de risco do usuario em tempo real.
Experimente a redugao de custos, riscos e maior produtividade com o Forcepoint ONE Data Security.

Identificagcao de dados de DLP corporativo
potente em todos os canais

— Mais de 1700 classificadores, modelos e politicas
predefinidos out-of-the-box.

— Processamento de linguagem natural (NLP)

— Deteccéao avancada de tipo de arquivo verdadeiro,

cobrindo mais de 900 tipos de arquivos.

Use com segurancga os aplicativos GenAl

Comece sua jornada de transformacao com IA hoje
mesmo com a Forcepoint. Aumente a produtividade

e a eficiéncia com o uso seguro de aplicativos GenAl,
como ChatGPT, Copilot, Gemini, e muitos outros.

Com o Forcepoint ONE Data Security, vocé pode
treinar os usuarios sobre como usar os aplicativos
GenAl corretamente, inspecionar e bloquear
informacgdes confidenciais em uploads e colagens —
automaticamente, e registrar tentativas de uso indevido
de dados confidenciais.
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Gerenciamento unificado—"Uma politica para
governar todos eles”

Vocé pode gerenciar todos os servigos do Forcepoint
ONE perfeitamente a partir da interface do Forcepoint
ONE Data Security. Exerga controle sobre todos os canais
(CASB, SWG, e-mail e endpoint) por meio de uma Unica
politica, garantindo uniformidade em todos os principais
pontos de saida. Com um unico clique, implemente uma
nova politica ou aplique uma politica existente em todos
0s principais canais. Monitore de forma conveniente os
incidentes de DLP a partir de um dashboard unificado,
adquirindo uma visdo abrangente da seguranga de
dados em toda a sua organizagao.

Gerenciamento facil de incidentes e alertas

Obtenha uma visdo completa de todos os incidentes

e alertas em tempo quase real por meio do dashboard
de relatérios. Com os relatérios integrados, os
administradores ganham uma visao holistica em
aplicativos de nuvem, trafego da web, e-mail e
endpoints. O Controle de dispositivos nativo aprimora a
seguranga de dados e o controle de acesso para midia
removivel, como unidades USB. O Forcepoint ONE Data
Security integra-se perfeitamente ao Risk-Adaptive
Protection, fornecendo contexto e compreensao em
tempo real da intencao do usuario, concentrando-se no
comportamento e na interacdo de dados. Tudo isso &
gerenciado por meio de um Unico agente e interface de
usuario.

*Aintegracdo com a Risk-Adaptive Protection (endpoint necessario para informar a pontuagao
de riscos) requer uma SKU separada (complemento do Forcepoint ONE Data Security).
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Configuragao de politicas simples

N

Simplifique o gerenciamento usando atualizagdes
sem fios para as politicas, classificadores e modelos
predefinidos mais recentes.

Crie politicas com apenas alguns cliques e implante
em minutos, em vez de horas.

Obtenha politicas de conformidade out-of-the-box
para mais de 150 regides e 90 paises para garantir a
conformidade com o regulamento de privacidade em
todas as principais regides do mundo.
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—  Menores custos gerais.
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— Sem despesas de configuragao de hardware e
software on-premises.

— Asolugao nativa de nuvem oferece escalabilidade
e P maior e mais eficiente.
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w ) () o)l —  Gerenciamento de seguranga de dados simples com
atualizagdes continuas com novas funcionalidades,
correcdes de bug e patches de seguranca.

— Atualizagbes automatizadas sem fio para endpoint.

— Implantado na AWS globalmente com tempo de
atividade de 99,99% sem tempo de inatividade
programado.

— Construido com o AWS |oT para escalarcom
facilidade para centenas de milhares de endpoints.
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O Forcepoint ONE Data Security oferece uma solugao abrangente para gerenciar politicas globais
em todos os canais, incluindo aplicativos GenAl e na nuvem, web, e-mail e endpoints. Com uma
ampla variedade de modelos, politicas e classificadores predefinidos, simplificamos sua carga de
trabalho, permitindo o gerenciamento simplificado de incidentes e permitindo que vocé priorize

tarefas criticas.

RECURSOS

Mais de 1.700 classificadores, modelos e
politicas predefinidos out-of-the-box

Processamento de linguagem natural (NLP)

Detecgéo avangada de tipo de arquivo
verdadeiro

Controle de politicas unificado em CASB,
SWG, e-mail e endpoints

Relatorios unificados em CASB, SWG,
e-mail e endpoints

Politicas de conformidade para mais de 150
regides em todo o mundo, out-of-the-box,
90 paises

Atualizagdes automatizadas

Acesso rapido a alertas no dashboard de
relatérios (portal de nuvem)

Relatdrios integrados

Priorizacéo de incidentes

Upgrades sem fio

Visibilidade do gerenciamento de agentes

Nao é necessdria conexado de rede para a
aplicagédo de endpoint

Integragéo com o controle de dispositivos

Integracédo com a Risk-Adaptive Protection

Tempo de atividade de 99,99% sem tempo
de inatividade programado
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BENEFiCIOS

Simplifique a implantacgéo inicial de DLP e o gerenciamento continuo de politicas com
politicas/modelos/classificadores pré-criados

Precisdo insuperavel reconhecendo tipos de dados comuns (PII, PHI, PCI) com base no
conteudo descrito usando mais de 300 scripts de linguagem natural predefinidos

Identifique mais de 200 tipos de arquivos, independentemente de serem renomeados para
evitar detec¢éo, incluindo OCR e texto em imagens

Gerencie todos os canais a partir de uma Unica politica. Escreva uma vez, implante em todos
os canais de saida

Relatdrios unificados em CASB, SWG, e-mail e endpoints

Politicas disponiveis out-of-the-box para permitir a conformidade com o regulamento de
privacidade em todas as principais regiées do mundo

Simplifique o gerenciamento de seguranga de dados com atualizagdes automatizadas das
politicas, classificadores e modelos predefinidos mais atualizados

Veja todos os incidentes e alertas em tempo quase real, a partir de um dashboard eficiente e
organizado

Veja todos os relatérios em DLP, Controle de dispositivos e Risk-Adaptive Protection em uma
interface de usudrio integrada

\eja as dez principais agdes que exigem atencao imediata na interface de incidentes.
Combinado com a classificacao de Risk-Adaptive Protection, pode incluir numero de
incidentes e a gravidade do risco de usuarios para priorizar o fluxo de trabalho

Remove a necessidade de interagir com a Tl em atualizagdes de agentes, diminui o tempo de
publicagéo de atualizagdes

Obtenha visibilidade sobre o status de implantagdo de endpoint e encontre rapidamente
problemas com os agentes

Nao ha necessidade de estar conectado a rede para que os endpoints tenham visibilidade
das violagdes de seguranca. Os dados estao sempre protegidos, independentemente da
conectividade de rede

Estende a seguranga de dados e o controle de acesso para midia removivel em agente Unico
e interface de usuario

Aplicagao automatizada de politicas em tempo real e sensivel ao contexto, bem como o
gerenciamento de incidentes a partir de um unico agente/interface de usuario. Requer
uma SKU separada para a Risk-Adaptive Protection (complemento do Forcepoint ONE Data
Security)

Implantado na AWS globalmente com tempo de atividade de 99.99%
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