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Forcepoint ONE  
Data Security 
DLP de classe empresarial, unificado em todos os principais 
canais e gerenciado de forma simples a partir da nuvem.

Hoje a segurança dos dados é uma parte crítica para os negócios da estratégia de qualquer 
empresa. Mas exatamente quando sua organização sente que já solucionou a segurança de 
dados, surge o mais novo desafio de segurança: o uso seguro de aplicativos GenAI. Com dados 
espalhados por dispositivos, ambientes de nuvem e agora com o surgimento dos aplicativos 
GenAI, proteger dados confidenciais em um mundo de IA pode parecer uma tarefa impossível.

O Forcepoint ONE Data Security é uma solução DLP nativa da nuvem projetada para a empresa 
moderna. Essa solução DLP SaaS protege informações confidenciais, evita violações de dados 
e permite a conformidade com os regulamentos de privacidade em todo o mundo. Fornecendo 
rapidez na implantação e gerenciamento de políticas, ele simplifica a proteção de dados e oferece 
gerenciamento unificado entre aplicativos GenAI e na nuvem, web, e-mail e endpoints. Com 
o Forcepoint Risk-Adaptive Protection, ele oferece insights de risco do usuário em tempo real. 
Experimente a redução de custos, riscos e maior produtividade com o Forcepoint ONE Data Security.

Datasheet

Identificação de dados de DLP corporativo 
potente em todos os canais

 → Mais de 1.700 classificadores, modelos e políticas 
predefinidos out-of-the-box. 

 → Processamento de linguagem natural (NLP)

 → Detecção avançada de tipo de arquivo verdadeiro, 
cobrindo mais de 900 tipos de arquivos.

Use com segurança os aplicativos GenAI
Comece sua jornada de transformação com IA hoje 
mesmo com a Forcepoint. Aumente a produtividade 
e a eficiência com o uso seguro de aplicativos GenAI, 
como ChatGPT, Copilot, Gemini, e muitos outros. 
Com o Forcepoint ONE Data Security, você pode 
treinar os usuários sobre como usar os aplicativos 
GenAI corretamente, inspecionar e bloquear 
informações confidenciais em uploads e colagens – 
automaticamente, e registrar tentativas de uso indevido 
de dados confidenciais.
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Gerenciamento unificado—“Uma política para 
governar todos eles”
Você pode gerenciar todos os serviços do Forcepoint 
ONE perfeitamente a partir da interface do Forcepoint 
ONE Data Security. Exerça controle sobre todos os canais 
(CASB, SWG, e-mail e endpoint) por meio de uma única 
política, garantindo uniformidade em todos os principais 
pontos de saída. Com um único clique, implemente uma 
nova política ou aplique uma política existente em todos 
os principais canais. Monitore de forma conveniente os 
incidentes de DLP a partir de um dashboard unificado, 
adquirindo uma visão abrangente da segurança de 
dados em toda a sua organização.

Gerenciamento fácil de incidentes e alertas
Tenha uma visão completa de todos os incidentes e 
alertas em tempo quase real por meio do dashboard 
de relatórios. Com os relatórios integrados, os 
administradores obtêm uma visão holística de aplicativos 
em nuvem, tráfego web, e-mail e endpoints. O Controle 
de Dispositivos Nativo aprimora a segurança de 
dados e o controle de acesso para mídia removível, 
como unidades USB. O Forcepoint ONE Data Security 
integra-se perfeitamente ao Risk-Adaptive Protection, 
fornecendo contexto e compreensão em tempo 
real da intenção do usuário, concentrando-se no 
comportamento e na interação de dados. Os recursos de 
análise forense permitem insights mais profundos sobre 
movimentação de dados, permitindo uma investigação 
eficaz contra incidentes de segurança, para melhorar 
a aplicação de políticas e simplificar processos de 
conformidade. Tudo isso é gerenciado por meio de um 
único agente e uma única interface de usuário.
*A integração com a Risk-Adaptive Protection (endpoint necessário para informar a pontuação 
de riscos) requer uma SKU separada (complemento do Forcepoint ONE Data Security).

Configuração de políticas simples

 → Simplifique o gerenciamento usando atualizações 
sem fios para as políticas, classificadores e modelos 
predefinidos mais recentes.

 → Crie políticas com apenas alguns cliques e implante 
em minutos, em vez de horas.

 → Obtenha políticas de conformidade out-of-the-box 
para mais de 150 regiões e 90 países para garantir a 
conformidade com o regulamento de privacidade em 
todas as principais regiões do mundo.
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Solução SaaS nativa de nuvem

 → Menores custos gerais.

 → Sem despesas de configuração de hardware e 
software on-premises.

 → A solução nativa de nuvem oferece escalabilidade 
maior e mais eficiente.

 → Gerenciamento de segurança de dados simples com 
atualizações contínuas com novas funcionalidades, 
correções de bug e patches de segurança.

 → Atualizações automatizadas sem fio para endpoint.

 → Implantado na AWS globalmente com tempo de 
atividade de 99,99% sem tempo de inatividade 
programado.

 → Construído com o AWS IoT para escalar com 
facilidade para centenas de milhares de endpoints.
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RECURSOS BENEFÍCIOS

Mais de 1.700 classificadores, modelos e 
políticas predefinidos out-of-the-box

Simplifique a implantação inicial de DLP e o gerenciamento contínuo de políticas com políticas/
modelos/classificadores pré-criados

Processamento de linguagem natural (NLP)
Precisão insuperável reconhecendo tipos de dados comuns (PII, PHI, PCI) com base no conteúdo 
descrito usando mais de 300 scripts de linguagem natural predefinidos

Detecção avançada de tipo de arquivo 
verdadeiro

Identifique mais de 900 tipos de arquivos, independentemente de serem renomeados para evitar 
detecção, incluindo OCR e texto em imagens

Controle de políticas unificado em CASB, 
SWG, e-mail e endpoints

Gerencie todos os canais a partir de uma única política. Escreva uma vez, implante em todos os 
canais de saída

Relatórios unificados em CASB, SWG, e-mail e 
endpoints

Relatórios unificados em CASB, SWG, e-mail e endpoints

Políticas de conformidade para mais de 150 
regiões em todo o mundo, out-of-the-box, 90 
países

Políticas disponíveis out-of-the-box para permitir a conformidade com o regulamento de 
privacidade em todas as principais regiões do mundo

Atualizações automatizadas
Simplifique o gerenciamento de segurança de dados com atualizações automatizadas das políticas, 
classificadores e modelos predefinidos mais atualizados

Acesso rápido a alertas no dashboard de 
relatórios (portal de nuvem)

Veja todos os incidentes e alertas em tempo quase real, a partir de um dashboard eficiente e 
organizado

Relatórios integrados
Veja todos os relatórios em DLP, Controle de dispositivos e Risk-Adaptive Protection em uma 
interface de usuário integrada

Priorização de incidentes
Veja as dez principais ações que exigem atenção imediata na interface de incidentes. Combinado 
com a classificação de Risk-Adaptive Protection, pode incluir número de incidentes e a gravidade 
do risco de usuários para priorizar o fluxo de trabalho

Análise forense
Fornece visibilidade sobre movimentação de dados para investigar incidentes de segurança, 
entender a causa de violações de dados, realizar investigações detalhadas de incidentes, melhorar 
a eficácia de políticas e oferecer suporte a necessidades legais/de conformidade.

Upgrades sem fio
Remove a necessidade de interagir com a TI em atualizações de agentes, diminui o tempo de 
publicação de atualizações

Visibilidade do gerenciamento de agentes
Obtenha visibilidade sobre o status de implantação de endpoint e encontre rapidamente problemas 
com os agentes

Não é necessária conexão de rede para a 
aplicação de endpoint

Não há necessidade de estar conectado à rede para que os endpoints tenham visibilidade das 
violações de segurança. Os dados estão sempre protegidos, independentemente da conectividade 
de rede

Integração com o controle de dispositivos
Estende a segurança de dados e o controle de acesso para mídia removível em agente único e 
interface de usuário

Integração com a Risk-Adaptive Protection
Aplicação automatizada de políticas em tempo real e sensível ao contexto, bem como o 
gerenciamento de incidentes a partir de um único agente/interface de usuário. Requer uma SKU 
separada para a Risk-Adaptive Protection (complemento do Forcepoint ONE Data Security)

Tempo de atividade de 99,99% sem tempo de 
inatividade programado

Implantado na AWS globalmente com tempo de atividade de 99,99%

© 2024 Forcepoint. Forcepoint e o logotipo da FORCEPOINT são marcas comerciais da 
Forcepoint. Todas as outras marcas comerciais utilizadas neste documento pertencem às 
respectivas empresas. [FP-Forcepoint ONE Data Security-Datasheet-PT-BR] 04Dec2024

O Forcepoint ONE Data Security oferece uma solução abrangente para gerenciar políticas globais 
em todos os canais, incluindo aplicativos GenAI e na nuvem, web, e-mail e endpoints. Com uma 
ampla variedade de modelos, políticas e classificadores predefinidos, simplificamos sua carga de 
trabalho, permitindo o gerenciamento simplificado de incidentes e permitindo que você priorize 
tarefas críticas.
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