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O que é o DLP for E-mail?
O Forcepoint DLP for Email aproveita a solução de DLP 
líder do setor da Forcepoint. O Forcepoint DLP simplifica 
a migração e o gerenciamento contínuo com mais 
de 1.700 políticas, modelos e classificadores out-of-
the-box, mais do que qualquer outro provedor de DLP 
importante. Isso aumenta a eficácia das políticas que 
uma organização pode usar, resultando em menos falsos 
positivos/negativos e bloqueando com eficácia a perda 
de dados confidenciais por meio do canal de e-mail.

O DLP for Email fornece ações de e-mail com segurança 
de dados exclusivas — como quarentena, criptografia 
e anexo de queda — não encontradas em nosso DLP 
de endpoint. Ele também aproveita o Forcepoint Data 
Security Everywhere, permitindo que as organizações 
unifiquem seu gerenciamento de políticas e incidentes 
em todos os seus canais, desde o endpoint até a 
nuvem, web e e-mail a partir de uma única interface de 
gerenciamento de políticas e incidentes. O Data Security 
Everywhere pode economizar até 31% em despesas 
operacionais, simplificando muito seu gerenciamento de 
DLP.

No esforço para evitar violações de dados e manter a 
conformidade regulatória, a caixa de entrada de e-mails 
é frequentemente vista como a linha de frente crítica. 
O e-mail é um caminho comum para os criminosos 
cibernéticos acessarem informações pessoais e 
profissionais e comprometerem dispositivos e redes. 
Embora muitas organizações concentrem-se em se 
defender contra ataques diretos (malware, phishing etc.), 
a importância de evitar que informações confidenciais 
saiam por e-mail é frequentemente negligenciada. 

A Forcepoint desenvolveu uma solução líder do setor, o 
DLP for Email, para impedir violações de dados e garantir 
a conformidade dos dados por meio do canal de e-mail. 
Nossa solução concentra-se em proteger os dados pelos 
meios mais eficazes disponíveis, impedindo a exfiltração 
de dados confidenciais, seja a partir de um ataque direto, 
comportamento de risco interno ou simples negligência.
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Forcepoint DLP for Cloud Email 
O Forcepoint DLP for Cloud Email é uma solução de 
DLP for Email totalmente nativa de nuvem que evita 
a exfiltração de dados confidenciais. Ele oferece a 
elasticidade dos recursos comuns em implantações 
de nuvem, permitindo uma rápida expansão e redução 
de recursos para atender com eficácia às demandas 
de qualquer explosão de e-mails de saída. Com a AWS 
como provedor de nuvem, as organizações podem 
desfrutar de tempo de atividade de 99,99% sem tempo 
de inatividade programado.

Principais Funcionalidades

 → Aproveita totalmente o DLP e o Data Security 
Everywhere líderes do setor: o DLP for Cloud 
Email tem todos os mesmos benefícios da solução 
de DLP líder do setor da Forcepoint. Também tem 
a mesma capacidade de aproveitar o Data Security 
Everywhere para o gerenciamento unificado de 
políticas e incidentes de segurança.

 → Soberania de dados: reduz o risco de armazenar 
dados em locais de nuvem não autorizados. Os 
clientes têm total soberania de dados, com a 
capacidade de armazenar dados on-premises ou na 
nuvem de sua escolha.

 → Configuração eficiente: economiza tempo com 
uma configuração fácil e eficiente, implantando 
literalmente em minutos. O DLP for Cloud Email tem 
conectores especiais para o Outlook, bem como o 
Gmail, enquanto também fornece integração fácil 
com todos os principais provedores de e-mail.

MTA Configuration

Choose from which vendor emails will be recovered.

O365

GSuite

Email domains

Add or remove the domains that are to be received.

Remove from listApplies to

Type to search or add

forcepoint.com

engineering-forcepoint.com
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Forcepoint DLP for On-Prem Email: 

Uma solução de e-mail on-premises abrangente  
para evitar a exfiltração de dados confidenciais
O Forcepoint DLP for On-Prem Email é uma solução 
completa de DLP para e-mail para evitar a exfiltração 
de informações confidenciais por e-mail, totalmente 
executada no local. Isso oferece aos clientes a 
vantagem de estar em conformidade com os rigorosos 
regulamentos de soberania de dados locais onde as 
soluções de nuvem não são uma opção. Os e-mails 
em quarentena também são mantidos on-premises, 
simplificando a conformidade com o regulamento de 
soberania de dados.

Principais Funcionalidades

 → Gerenciamento unificado: o DLP for On-Prem 
Email tem todos os mesmos benefícios da solução 
de DLP líder da Forcepoint. Também tem a 
mesma capacidade de aproveitar o Data Security 
Everywhere para o gerenciamento unificado de 
políticas e incidentes de segurança.

 → Configuração fácil: como o DLP for Cloud Email, 
o DLP for On-Prem Email economiza tempo com a 
facilidade de configuração e integração com todos 
os principais provedores de e-mail.

 → Ações de DLP de alta precisão: o DLP for On-
Prem Email oferece cabeçalhos personalizáveis, 
permitindo que as organizações alcancem alta 
precisão no controle das ações de DLP.

Proteja seu e-mail hoje mesmo com as soluções de DLP 
da Forcepoint. Fale com um especialista hoje mesmo 
para obter mais informações e para tomar as medidas 
importantes para manter todos os seus dados seguros e 
protegidos.
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Role: Multiple Combined

Manage DLP Policies       Policy Rule  

Deploy
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Authorization

Deployment

Logs

Reporting

Policy 
Management

Settings

Action Plan Details

Name: Quarantine

Encrypt on release

Description:

Data Loss Prevention Discovery

OK Cancel

Email: Quarantine

Mobile Email: Permit

FTP: Permit

HTTP/HTTPS: Permit

Email: Confirm

Application Control: Confirm

Removable Media: Confirm

HTTP/HTTPS: Confirm

LAN: Confirm

Printing: ConfirmChat: Always Permited

Plain Text: Always Permited

Network Channels

Cloud Channels

Network Channels

Help

Fale com um especialista
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Sobre a Forcepoint

A Forcepoint simplifica a segurança para empresas e governos 
globais. A plataforma all-in-one verdadeiramente nativa de nuvem 
da Forcepoint facilita a adoção de Zero Trust e a prevenção de 
roubo ou perda de dados confidenciais e propriedade intelectual, 
independentemente de onde as pessoas estejam trabalhando. 
Com sede em Austin, Texas, a Forcepoint cria ambientes seguros e 
confiáveis para clientes e seus funcionários em mais de 150 países. 
Entre em contato com a Forcepoint em  www.forcepoint.com, 
Twitter e LinkedIn.
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