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|ldentifizierung sensibler Daten mit marktfUhrender Technologie

Die Vorteile:
> Standige Auditbereitschaft

> Umfassende DLP-L6sung

> Vereinfachte Bereitstellung
und Verwaltung

> Erstellen benutzerdefinierter
Richtlinien zur Verhinderung
von Datenverlust

> Kontrollieren von
versehentlichem oder
bosartigem Missbrauch
von Daten

Die Herausforderung

Moderne Unternehmen verzeichnen heutzutage ein rasantes Datenwachstum, wobei

die Daten auf mehrere Standorte verteilt sind. Durch das Auftreten von Covid und die
Einfuhrung hybrider Arbeitsmodelle sind groBRe Datenmengen auf mehrere Cloud-
Standorte, lokale Dateiserver und E-Mail-Server sowie einzelne Gerate verteilt. Die digitale
Transformation hat an Dynamik gewonnen und mit ihr sind auch die Datenmengen
exponentiell angewachsen, fur die Unternehmen verantwortlich sind. Das hat zu riesigen
Mengen an Daten gefuhrt, so genannten ,Dark Data”, die nicht tagtaglich genutzt werden,
jedoch aus Compliance-Grunden aufbewahrt werden mussen. Die Verwaltung dieser
Datenmengen ist ein zentrales Anliegen von Datensicherheitsexperten, die Daten

an allen Standorten schitzen und dabei immer strenger werdende Bestimmungen
einhalten mussen.

Unsere Lésung

Forcepoint DLP Discover ist die Losung fur Dark Data. Mithilfe moderner Methoden
vereinfacht Forcepoint DLP Discover die Lokalisierung, die Klassifizierung und den
Schutz aller Arten von sensiblen Daten. Dank der Scanningtools zur Datenerkennung
von Forcepoint kénnen sich Unternehmen einen Uberblick Uber alle gespeicherten
Daten an allen Standorten im Unternehmen verschaffen. Mithilfe von Regeln kénnen
Erkennungsrichtlinien erstellt werden. Bei einer Ubereinstimmung kann dann ein zu
dieser Regel gehorender Aktionsplan implementiert werden. Aktionsplane kénnen

die Ausfuhrung von Behebungsskripten nach Bedarf beinhalten. Nach Abschluss des
Scans kann ein Bericht ausgefuhrt werden, der alle VVorfalle auffuhrt, die wahrend des
Scans ausgelost wurden, einschlieBlich Informationen zu Standort, Datentypen und
Dateieigenschaften. Zudem kénnen Daten manuell oder mithilfe einer vordefinierten
Richtlinie an bevorzugte Standorte verschoben werden, um sie zu schitzen. Scans
kénnen in vom Unternehmen festgelegten Intervallen durchgefuhrt werden, um den
individuellen Unternehmensanforderungen zu entsprechen.
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Wipro Data Discovery-Losung

Wipro Data Discovery bietet in Zusammenarbeit mit Forcepoint DLP Discover eine umfassende Datenerkennungslosung fur

die Identifizierung und den Schutz sensibler Daten, um Unternehmen bei der Compliance zu unterstutzen. Dank Datenerkennung
konnen Unternehmen Datenkataloge erstellen, die nach regulatorischen Metadaten-Tags unterteilt sind, um die Einhaltung von
Datenschutzanforderungen wie DSGVO und CCPA zu erleichtern. Sobald die Datenerkennung aktiviert ist, kdnnen sensible Daten
mithilfe diverser Datenschutzkontrollen umfassend geschutzt werden. Das Repository kann Unternehmen einen zusatzlichen Mehrwert
bieten, wenn es im Rahmen von BemUhungen zur Datendemokratisierung zur Verflugung gestellt wird, um neue Erkenntnisse bezuglich

der Schaffung von geschaftlichem Nutzen zu erlangen.

Wipro Data Discovery-Services im Uberblick
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1. Beratung 1. Planung

1. Managed Services

> Verstehen der
Unternehmensanforderungen
> Besprechen der Vorteile
und Herausforderungen
der Datenerkennung

> Entwickeln von Richtlinien

2. Bewertung

Gesprache mit Dateninhabern (Daten-
verantwortlicher, DBS, Datenschutz-
beauftragter, Rechtsabteilung, CISO,
Datenaufbewahrungsstelle, BTS/IT)
fur umfassendere Datenerkennung

3. Lickenanalyse

> Beurteilen der aktuellen
Umgebung, Erkennen von Lucken
und Herausforderungen

» Entwickeln eines Verstandnisses
der Data-Governance-Prozesse

> Plan zur DurchfUhrung einer
detaillierten Datenerkennung

2. Richtlinienkonfiguration
> Implementieren von Richtlinien
zur Datenerkennung

> Erkennenvon Daten in
unterschiedlichsten Datenquellen

3. Ausfuhren und Testen
der Erkennungslésung

> RegelmafBige Durchfuhrung
von Erkennungsscans an
Content-Speicherorten

> Managed Services rund
um die Uhrvon Wipro

> Interne Datenquellen
> Wartung der Plattform

2. Richtlinienoptimierung

» Erstellen neuer Richtlinien basierend
auf neuen Scanergebnissen
und Anforderungen

3. Berichte zur
Datenerkennung

» Erstellen von Datenerkennungs-
berichten fur mehrere Scans
und Datenspeicher

Setzen Sie sich mit uns in Verbindung, um mehr zu erfahren

Reem Habashi

Director Global Systems
Integrators & Service Providers,
EMEA, Forcepoint

Reem.Habashi@forcepoint.com
Blro: +44 118 938 8627
Mobil: +97155 600 0615

Uber Forcepoint

Forcepoint vereinfacht die Sicherheit fUr internationale Unternehmen und

die offentliche Hand. Die fur die Cloud konzipierte All-in-One-Plattform von
Forcepoint erleichtert die Einfihrung von Zero Trust und die Verhinderung des
Diebstahls und Verlusts sensibler Daten und intellektuellen Eigentums, ganz
gleich, wo lhre Mitarbeiter arbeiten. Forcepoint mit Sitz in Austin, Texas, schafft
sichere, vertrauenswurdige Umgebungen fir Kunden und ihre Mitarbeiter in
mehr als 150 Landern. Kontaktieren Sie Forcepoint auf www.forcepoint.com,
Twitter und Linkedin.
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Alexandra Willsher Samrat Chaudhuri Swapnil Patil
Senior Sales Engineer — GSI Data Security General Manager Data Security Solution Architect,
EMEA, Forcepoint und Practice Head, Wipro Wipro
Alexandra.Willsher@forcepoint.com samrat.chaudhuri@wipro.com swapnil.patill8@wipro.com
+447939 975367 +44797 660 7111 +91865 756 8102
Uber Wipro

Wipro Limited (NYSE: WIT, BSE: 507685, NSE: WIPRO) ist ein weltweit fihrendes
Unternehmen fur Dienstleistungen aus den Bereichen IT, Consulting und
Geschaftsprozesse. Wir nutzen das Potenzial von kognitivem Computing, Hyper-
Automatisierung, Robotik, Cloud, Analytik und neuen Technologien, um unsere
Kunden in die digitale Zukunft zu begleiten und zum Erfolg zu fuhren. Wir sind

weltweit fUr unser umfassendes Dienstleistungsportfolio, unser starkes Engagement

fur Nachhaltigkeit und unser gesellschaftliches Verantwortungsbewusstsein

als Unternehmen bekannt. Wir beschaftigen Uber 240.000 hochmotivierte
Mitarbeiterinnen und Mitarbeiter, die unsere Kunden auf sechs Kontinenten
betreuen. Gemeinsam entwickeln wir neue Ideen und Maoglichkeiten, um mutig in
eine bessere Zukunft aufzubrechen. www.wipro.com
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