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Forcepoint Next Generation
Firewall (NGFW)

La SD-WAN empresarial se une al numero 1de la seguridad de redes

Forcepoint NGFW es un firewall de ultima generacion que combina redes rapidasy
flexibles (SD-WAN y LAN) con seguridad lider en la industria para conectary proteger
a las personasy los datos que utilizan mediante redes empresariales diversas

y en evolucion. Forcepoint NGFW brinda seguridad, desemperio y operaciones
coherentes en sistemas fisicos, virtualesy en la nube. Esta disenado desde cero para
ofrecer una alta disponibilidad y escalabilidad, asi como administracion centralizada
con visibilidad completa de 360°.

Conectividad SD-WAN siempre
disponible para empresas

Las empresas de hoy exigen soluciones
de seguridad de redes totalmente
resilientes. Forcepoint NGFW incorpora
escalabilidad y disponibilidad altas en
todos los niveles:

> Agrupamiento (clustering) mixto
activo-activo. Se pueden agrupar
hasta 16 nodos de distintos modelos
ejecutando distintas versiones.
Esto brinda un desempefioy una
resiliencia de redes superior, y posibilita
la seguridad, como la inspeccién
profunda de paquetesy VPN.

> Actualizaciones de software
y de politicas sin complicaciones.
La disponibilidad lider de la industria
de Forcepoint permite que las
actualizaciones de politicas (e incluso
las de software) se trasladen de
manera fluida a un clister sin
interrumpir el servicio.

> Agrupamiento (clustering) de redes
SD-WAN. Amplia la cobertura de
alta disponibilidad a las conexiones
de redy VPN. Combina la seguridad
ininterrumpida con la capacidad
de sacarventaja de las conexiones
de banda ancha locales a fin de
complementar o reemplazar lineas
rentadas costosas, como las de MPLS.

Los clientes que se cambian a Forcepoint NGFW informan
una disminucion del 86 % en ataques cibernéticos, un

53 % menos de carga sobre el departamento de Tly una
reduccion del 70 % en el tiempo de mantenimiento.*

Sigale el ritmo a las necesidades de seguridad cambiantes

Un software central unificado a través del cual Forcepoint NGFW desempefa diversos roles de
seguridad, desde firewall/VVPN a sistema de prevencion de intrusiones (IPS) a firewall de capa 2,
en entornos empresariales dinamicos. Los firewall Forcepoint NGFW pueden desplegarse de
diversas formas (p. ej., dispositivos fisicos, virtuales, en la nube) y todos se administran desde
una sola consola.

Forcepoint personaliza de manera Unica el control de accesoy la inspeccion profunda a cada
conexion para brindar desempefo y seguridad superiores. Combina control granular de
aplicaciones, defensas de sistema de prevencion de intrusiones (IPS), control de red privada
virtual (VPN) incorporado y proxies de aplicaciones de misién critica en un disefio eficaz,
ampliable y sumamente escalable. Nuestras tecnologias antievasion poderosas decodifican
y normalizan el trafico de la red antes de la inspeccion y a través de todas las capas de
protocolos para exponery bloquear los métodos de ataque mas avanzados.

Bloquee ataques de fuga de datos sofisticados

Las fugas de datos grandes siguen afectando a las empresas y organizaciones en todas
las industrias. Ahora puede contraatacar con proteccion contra la exfiltracion en la capa de
las aplicaciones. Los firewall Forcepoint NGFW colocan el tréfico de la red que se origina
de aplicaciones especificas en computadoras de escritorio y portatiles, servidores, sistemas
de intercambio de archivos y otros dispositivos finales en una lista blanca o una lista negra
de manera selectiva y automatica basandose en datos contextuales de los dispositivos
finales altamente granulares. Van mas alla que los firewalls tipicos para evitar los intentos
de exfiltracion de datos confidenciales de los dispositivos finales mediante canales de
comunicacion, usuarios, aplicaciones web y programas no autorizados.

* “Cuantificacion de los resultados operativos y de seguridad al pasar

a Forcepoint NGFW", R. Ayoub y M. Marden, IDC Research, mayo de 2017. forcepoint.com
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Una plataforma con muchas opciones de despliegue, todo administrado desde una sola consola
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Proteccién sin igual

Los atacantes se convirtieron en expertos en penetrar dispositivos
finales, centrales de datos, aplicacionesy redes empresariales.
Una vez que acceden, roban propiedad intelectual, informacion
de clientes y otros datos confidenciales, lo que causa dafios
irreparables a las empresas y su reputacion.

Las nuevas técnicas de ataque pueden evadir la deteccion de
dispositivos de seguridad de redes tradicionales, lo que incluye
muchos firewalls de marcas reconocidas, mas alla de la simple
transmision de explotaciones de vulnerabilidades.

Las evasiones funcionan a distintos niveles para camuflar las
vulnerabilidadesy el malware, haciendo que pasen inadvertidas
para la inspeccion de paquetes basada en firmas tradicional.
Gracias a las evasiones, incluso pueden volverse a empaquetar
ataques antiguos que habian sido bloqueados durante afos para
comprometer a los sistemas internos.

Forcepoint NGFW adopta un enfoque diferente. Nuestro motor

de seguridad lider en la industria esta disefado para las tres etapas
de la defensa de redes: combatir evasiones, detectar vulnerabilidades
y detener malware. Puede desplegarse de forma transparente
detras de firewalls existentes para afiadir proteccion sin causar
interrupciones, o como un NGFW de capacidades completas para
una seguridad todo en uno.

Ademas, Forcepoint NGFW brinda descifrado rapido de trafico
cifrado, lo que incluye conexiones web de HTTPS, combinado con
controles de privacidad granulares que mantienen a su empresa

y SUS Usuarios seguros en un mundo que cambia rapidamente.
Incluso puede limitar el acceso desde aplicaciones de dispositivo
final especificas para bloquear dispositivos o evitar el uso de
software vulnerable.

Resultados comerciales
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Implementacion mas rapida de sucursales, nubes
o centrales de datos

Menos tiempo de inactividad
Mayor seguridad sin interrupciones
Menos fugas

Menor exposicion a nuevas vulnerabilidades mientras los
equipos de Tl se preparan para desplegar nuevos parches

Menor costo total de propiedad (TCO) para la seguridad
e infraestructura de redes

Caracteristicas clave

!

Conectividad de SD-WAN a escala empresarial
IPS integrado en defensas antievasion

Agrupamiento (clustering) de dispositivos y redes
de alta disponibilidad

Actualizaciones automaticas con cero tiempo
de inactividad

Administracion centralizada impulsada por politicas
Visibilidad 360° interactiva y accionable

Proxies de seguridad Sidewinder para aplicaciones
de mision critica

Contexto de usuarios y dispositivos finales centrado
en las personas

Descifrado de alto desempefio con controles
de privacidad granulares

Uso de listas blancas/listas negras segun la aplicacion
del cliente y version

Integracion de CASBy seguridad web
Entornos seguros antimalware

Software unificado para despliegues fisicos, de AWS,
Azure, VMware



Especificaciones de Forcepoint Next Generation Firewall (NGFW)

PLATAFORMAS

. . . Multiples opciones de dispositivos de hardware, que van desde instalaciones en sucursales a centrales
Dispositivo fisico

de datos
Infraestructura en la nube Amazon Web Services, Microsoft Azure, Google, Oracle, IBM
Dispositivo virtual Sistemas x86 de 64 bits; VMware ESXi, VMware NSX, Microsoft Hyper-V, KVM y Nutanix AHV
Dispositivo final Agente de contexto de dispositivo final (ECA), cliente VPN
Contextos virtuales Hasta 250

Sistema de administracion centralizada a nivel empresarial con capacidades de andlisis de registro,
Administracién centralizada monitoreo y generacion de informes
Consulte la hoja de datos de Forcepoint Security Management Center para obtener mas informacion.

CARACTERISTICAS DEL FIREWALL

Normalizacién del tréfico multicapa/lnspeccion profunda de todo el flujo, defensa antievasion,
contexto dinamico
Inspeccidn profunda Deteccion, inspeccidn/manejo del trafico especifico segun el protocolo, descifrado granular del trafico
de paquetes SSL/TLS (tanto TLS 1.2y 1.3), deteccion de explotacion de vulnerabilidades, localizacion (fingerprinting)
personalizada, reconocimiento, defensa contra red bot, correlacién, registro del trafico, proteccion
contra DoS/DDoS, métodos de blogueo, actualizaciones automaticas

Base de datos de usuarios interna, LDAP nativo, Microsoft Active Directory, RADIUS, TACACS+,

Identificacién de usuarios ; o )
Microsoft Exchange, certificados de clientes

> Agrupamiento (clustering) de firewall activo-activo/activo-en espera de hasta 16 nodos
> SD-WAN
> Conmutacion por error con estado (incluye conexiones de VPN)
Alta disponibilidad
> Equilibrio de carga de servidor
> Agregado de enlaces (802.3ad)

> Deteccion de falla de enlace

> IPv4 estética, DHCP, PPPoA, PPPoE, IPvé estatica, SLAAC, DHCPvé6
Asignacion de direccién IP
> Servicios: Servidor DHCP para IPv4 y retransmision DHCP para IPv4 e IPvé

> Rutas IPv4 e IPvé6 estéticas, enrutamiento basado en politicas, enrutamiento multidifusion estatico

. > Enrutamiento dindmico: RIPv2, RIPng, OSPFv2, OSPFv3, BGP, MP-BGP, BFD, PIM-SM, PIM-SSM,
Enrutamiento
proxy IGMP
> Enrutamiento en funcion de las aplicaciones
IPvé IPv4/IPvé6 de doble pila, NAT64, ICMPv6, DNSv6, NAT, funciones completas de NGFW

Redireccionamiento de protocolos HTTP, HTTPS, FTP, SMTP a Forcepoint o servicio de inspeccion

Redireccionamiento de pro: . ) )
frecet ! proxy del contenido (CIS) de terceros en las instalaciones o en la nube

Proteccion geografica Pais o continente de origen/destino actualizado dindmicamente

Lista Direccion IP Categorias IP predefinidas o uso de listas de direcciones IP personalizadas o importadas

Filtrado de URL

(Suseripcién aparte) Listas de URL personalizadas o importadas

Aplicaciones de

. - . Nombre y version de la aplicacion
dispositivos finales Y P

Aplicaciones de red Mas de 7400 aplicaciones de red y en la nube

Proxies de seguridad

. . TCP, UDP, HTTP, HTTPS, SSH, FTP, TFTP, SFTP, DNS
Sidewinder

w



Protocolos IPsecy TLS

> VPN basada en politicas y rutas
> Topologias radiales, de malla completa, de malla parcial e hibridas
VPN de sitio a sitio > Seleccion dinamica de varios enlaces de ISP
> Intercambio de cargas, activo/en espera, agregado de enlaces
> Monitoreo en vivo y generacion de informes sobre la calidad de los enlaces de los ISP (retrasos,
vibracién, pérdida de paquetes)
> Cliente Forcepoint VPN para Microsoft Windows, Android y Mac OS
> Cualquier cliente IPsec estandar
Acceso remoto > Alta disponibilidad con conmutacion por error automatica

> Verificaciones de seguridad del cliente

> Acceso al portal VPN de TLS

DETECCION DE MALWARE AVANZADO Y CONTROL DE ARCHIVOS

Protocolos FTP, HTTP, HTTPS, POP3, IMAP, SMTP

Filtrado de archivos basado en politicas con proceso de seleccion eficiente.

AITEED C EE T Mas de 200 tipos de archivos admitidos en 19 categorias de archivos

Reputacidn de archivos Verificacion y bloqueo de reputacion de malware basado en la nube de alta velocidad
Antivirus Motor de deteccion de antivirus local*
Entornos seguros de dia cero Forcepoint Advanced Malware Detection esta disponible como servicio en las instalaciones y en la nube

* La examinacion antimalware local no estd disponible con los dispositivos de 110/115.
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